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Forensic Readiness
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Perubahan Alur Kerja dengan TIK

PenggunaLayanan
Digitalisasi (Manual  TIK)→

Pengguna Layanan Transformasi Digital

Berubah karena 
adanya sistem 
elektronik 
(dilakukan Business 
Process 
Reengineering)

Permen PanRB  
19/2018 – 
Penyusunan Peta 
Proses Bisnis

Sistem Elektronik

Layanan tanpa TIK

Layanan DIDUKUNG 
Sistem Elektronik

Sistem Elektronik

Layanan BERBASISKAN
Sistem Elektronik



  

Peta Okupasi Forensik Digital4

Menentukan tingkat sistem

Sistem
Berfungsi

Sistem
Aman 

(security)

Sistem
Dipercaya

(Dependability)

Sistem 
Tahan 

(resilience)

Biaya
Yang

dibutuhkan

SISTEM KRITISSISTEM NON KRITIS

 Berfungsi sesuai 
dengan yang 
dispesifikasikan

 Minim verifikasi 
pihak ke-3

 Minim validasi pihak 
ke-3

 Minim penentuan 
standard baik utk 
proses 
pengembangan, 
produk maupun 
kompetensi

 Confidentiality
 Integrity
 Availability
 “Souverignity:

 Reliability

 Safety

 Maintain

ability

 Tetap dipercaya 
berfungsi walau 
ada sub sistem 
yang tak berfungsi 

 survivability→
 Ability to 

anticipate, absorb, 
adapt to, and/or 
rapidly recover 
froma potentially 
disruptive event
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Implikasi tingkat sistem

Sistem 
Yang

Aman, handal
dan terpercaya

Metoda
Pengembangan

Jenis 
Teknologi

Tata Kelola

Kriteria
Forensik

Kriteria
Fail tolerant

Kriteria
Beban

Development
Life Cycle

Kriteria
Pengujian

 Apakah log terkelola dengan baik, apakah 
memungkinan Live Forensik

 Kompetensi forensik juga untuk pengembang 
sistem
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SNI ISO-IEC 15408 Common Criteria

Sistem 
non Kritis

Sistem
Kritis

dan strategis

Kemungkinan
Audit 
Verifikasi
Code review

Aspek 
Assurance
Sovereignty

 EAL 1 - Functionally tested:  “Applicable where some confidence in 
correct operation is required, but the threats to security are not 
viewed as serious”

 EAL 2 - Structurally tested,  “Applicable where developers or users 
require a low to moderate level of independently assured security” 

 EAL 3 - Methodically tested and checked, applicable where the 
requirement is for a moderate level of independently assured 
security”

 EAL 4 - Methodically designed,  tested and reviewed, applicable 
where developers or users require a moderate to high level of 
independently assured security”

 EAL 5 - Semi-formally designed and tested, applicable where the 
requirement is for a high level of independently assured security”

 EAL 6 - Semi-formally verified design  and tested, applicable to the 
development of specialised TOEs (Targets of Evaluation), for high risk 
situations

 EAL 7 - Formally verified design and tested, applicable to the 
development of security TOEs for application in extremely high risk 
situations
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Permasalahan 
forensik 

pada  Cloud

 Garis batas kewenangan tidak jelas, 
Kehilangan “kendali. Pengguna hilang 
kontrol
 Data, aplikasi, resource di provider, user 

identitiy di cloud
 User acces, security policy dan enforcement 

di tangan cloud provider
 Data security, privacy, resource, monitoring, 

repairing service di tangan provider

 Trust pada provider terutama terkait 
kondisi multi-tenancy
 Menghindari konflik antar tenant
 Bagaimana melakukan separasi antar tenant

 Audit dan compliances harus lebih benar-
benar diterapkan untuk penyedia layanan, 

 Incident response
 Sistem Cloud mana yang cukup forensik 

ready? Untuk lembaga penyelenggara 
negara?
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Insiden dan Digital Forensik

Incident
Incident
Analysis

Forensik
Bukti Digital

Perbaikan

Kegiatan lainnya
Misal koordinasi, 
Laporan, eksalasi, dsb

Forensik digital tidak hanya untuk kasus yang terkait 
UU ITE atau Kamsiber, tetapi juga kepada kasus lain, 
seperti pidana, perdata, dan agama (pernikahan)
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Peta Okupasi dan Standard 
Kompetensi
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Kesamaan Kompetensi

Standar Kompetensi Forensik Digital

Penyidik
(Polisi)

Penyidik
(PPNS)

Hakim Jaksa
Saksi

Ahli (lainnya)

Standar Kompetensi
Internasional (SKI)

Standar Kompetensi
Kerja Nasional 
Indonesia (SKKNI)

Standar Kompetensi
Kerja Khusus  (SK3)

Pelatihan
Berbasis

Kompetensi

Sertifikasi
Berbasis

Kompetensi
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Kualifikasi Baku Jabatan Ind (2014)

● Peraturan Menteri Pendayagunaan Aparatur Negara dan Reformasi Birokrasi 
Republik Indonesia nomor 41 tahun 2018 tentang Nomenklatur Jabatan 
Pelaksana bagi pegawai negeri sipil di lingkungan instansi pemerintah
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Framework untuk SDM TIK

SUSTAINABLE

CAKUPAN FUNGSI

COMPATIBILITY

CAKUPAN AKTIFITAS

LANDASAN HUKUM

REKOGNISI LUAR

Netware
Certification

Microsoft
Certification

Oracle
Certification

CISA CISSP EC-COUNCIL

SUSTAINABILITY ?

● Dibangun berdasarkan: aturan, standard, good practice
● Menyediakan taksonomi yang disepakati berbagai pihak untuk 

menjabarkan
● Kondisi SDM  serta target yang diinginkan
● Melakukan identifikasi prioritas hal yang harus dilakukan
● Memahami resiko yang ada terutama ketika kondisi tanpa batas
● Tahapan mencapai target
● Komunikasi stakeholder internal/eksternal tentang resiko SDM pada bidang 

tersebut
● Berbagai jenis organisasi dapat menggunakan framework ini untuk tujuannya
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Model Kompetensi TIK Indonesia
● Jabatan Fungsional Pranata Komputer 

(Kerjasama Bakotan, IPKIN, BPS, LAN)
● Bidang TIK dimulai dengan model 

SRIG-PS yang merupakan model 
Regional (Asia Pasifik, SEARCC)

● Kemudian diadopsi menjadi nasional 
oleh Kemnaker dan IPKIN

● Formalisasi model RMCS menjadi 
adanya SKKNI dan adanya BNSP.  
Merupakan model yang diterapkan saat 
ini  SKKNI Operator Komputer→

● Peta Okupasi  bidang TIK
● Peta Okupasi bidang Kamsiber 

● Tahun 1962, merupakan cikal bakal teknologi baru 
bagi Indonesia. Komputer pertama kali diinstal oleh 
PT Stanvac Indonesia di Sungaigerong, Sumatera 
Utara. 

● Tahun 1965, memprakarsai pembentukan 
kelompok pengguna IBM untuk mengakomodasi 
pengolahan data komputer. Beberapa Bank 
pemerintah dan pusat perbelanjaan Sarinah 
merupakan yang pertama menggunakan komputer 
vendor di Indonesia.

● 20 Mei 1969, pemerintah telah membentuk Badan 
Kerjasama Otomatisasi Administrasi Negara - 
BAKOTAN (Badan Kerjasama Otomatisasi 
Administrasi Negara) berdasarkan Keputusan 
Menteri Aparatur Negara
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SKKNI, KKNI, dan Peta Okupasi

9

8

7

6

5

4

3

2

1 Uk1 Uk2 Uk3 Uk4 Uk5 Uk6 Uk7 Uk10

Uk8 Uk9 Uk11

Uk12 Uk13 Uk16

Uk14 Uk15 Uk17

Asissten
 Opertor

 Komputer 

Computer 
Operator

Advanced 
Office

operator

Desktop
Computer
Specialist

LEVEL
KKNI PEMAKETAN  KKNI KEMUNGKINAN JABATAN  OKUPASI→

Dokumen Skema KKNI – Pengoperasian komputer

Junior
Office

Operator

Operator
Komputer 

Muda

Operator 
Kompter

Madya

Lead 
Computer 
Operator

Peta Okupasi

SKKNI

SKKNI
Skema
KKNI

Peta
Okupasi

Skema
Sertifikasi

Berbasis KKNI

Skema
Sertifikasi

Berbasis Okupasi

Kompetensi
Internasional

Kompetensi
Khusus
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PP
Ttg SKKNI

PP KKNI

PM
Pemanfaatan

SKKNI

PM
Pemanfaatan

SKKNI

PM Kurikulum
Berbasis  KKNI

Kepmen 
Skema  KKNI

Kepmen
SKKNI

UU
Ketenagakerjaan

PP
Sistem Pelatihan

Kerja Nasional

UU
Sistem Pendidikan

Nasional

UU
Pendidikan

Tinggi

• UU 13/2003 tentang ketenagakerjaan
• UU 20/2003 Sistem Pendidkan Nasional
• UU 12/2012 Pendidikan Tinggi
• PP 31/2006: Sistem Pelatihan Kerja Nasional
• PP 23/2004: BNSP
• PERPRES 8/2012: KKNI
• Permenaker 14/2014: Pedoman Penerapan KKNI
• Permenakertrans 5/2012: Sistem Standardisasi 

Kompetensi Kerja Nasional
• Permenakertrans 8/2012: Tatacara Penerapan 

SKKNI
• Peraturan BNSP 1/2014: PEDOMAN PENILAIAN 

KESESUAIAN PERSYARATAN UMUM LEMBAGA 
SERTIFIKASI PROFESI 

• Peraturan BNSP 4/2014: PEDOMAN 
PENGEMBANGAN DAN PEMELIHARAAN 
SKEMA SERTIFIKASI PROFESI

• Ratifikasi UNESCO 16 Desember 1983 
diperbaharui 30 Januari 2008 tentang pengakuan 
pendidikan diploma dan tinggi di Asia Pasifik

UU
ASN

PP

PERATURAN MENTERI PENDAYAGUNAAN APARATUR NEGARA DAN
REFORMASI BIROKRASI REPUBLIK INDONESIA
NOMOR 38 TAHUN 2017
TENTANG
STANDAR KOMPETENSI JABATAN APARATUR SIPIL NEGARA

UNDANG-UNDANG REPUBLIK INDONESIA
NOMOR 5 TAHUN 2014
TENTANG
APARATUR SIPIL NEGARA

Peraturan Menteri Nomor 24 Tahun 2015, 
Tanggal 25 Juni 2015, tentang 
Pemberlakuan Standar Kompetensi Kerja 
Nasional Indonesia Bidang Komunikasi dan 
Informatika
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SKKNI

Mengapa kurang disosialiasi
 dan digunakan?

● Literacy TIK : SKKNI Pengoperasian Komputer
● Programmer

● SKKNI Programmer
● SKKNI Qualiy Assurance
● SKKNI Mobile Programmer

● Rekayasa Perangkat Lunak
● SKKNI Enterprise Architecture Design
● SKKNI IT Auditor
● SKKNI Data Science
● SKKNI IoT 

● Pengembangan dan Pengelolaan Sistem:
● SKKNI Manajemen Layanan Teknologi Informasi, 
● SKKNI Cloud Computing
● SKKNI Pengelolaan Pusat Data,
● SKKNI Teknik Fibre Optik,
● SKKNI Komunikasi Satelit,
● SKKNI Jaringan Komputer dan Sistem
●  SKKNI Jaringan Selular

● Keamanan Siber
● SKKNI Keamanan Informasi, 
● SKKNI Secure Operation Center (SOC) 

● Multimedia dan Grafik
● SKKNI Multimedia
● SKKNI Komputer Grafik
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Standard Kompetensi Kerja Nasional Indonesia



  

Peta Okupasi Forensik Digital18

Kompetensi ASN
● Peraturan Menteri PAN RB No 38 tahun 2017 tentang 

Standar Kompetensi Jabatan Aparatur Sipil Negara.  
Standar Kompetensi ASN adalah deskripsi 
pengetahuan, keterampilan dan perilaku yang 
diperlukan seorang  Aparatur Sipil Negara dalam 
melaksanakan tugas jabatan.

● Kompetensi ASN:
● Kompetensi Teknik adalah pengetahuan, keterampilan, dan 

sikap/perilaku yang dapat diamati, diukur dan 
dikembangkan yang spesifik berkaitan dengan bidang teknis 
jabatan. 

● Kompetensi  Manajerial adalah pengetahuan, keterampilan, 
dan sikap/perilaku yang dapat diamati, diukur, 
dikembangkan untuk memimpin  dan/atau mengelola unit 
organisasi.

● Kompetensi Sosial Kultural,  adalah pengetahuan, 
keterampilan, dan sikap/perilaku yang dapat diamati, diukur, 
dan dikembangkan terkait dengan pengalaman berinteraksi 
dengan masyarakat majemuk dalam hal agama,  suku dan  
budaya, perilaku, wawasan kebangsaan, etika, nilai-nilai, 
moral, emosi dan prinsip, yang harus dipenuhi oleh setiap 
pemegang Jabatan untuk memperoleh hasil kerja sesuai 
dengan peran, fungsi dan Jabatan.

UU No 5/2014 ttg ASN
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Kompetensi

Pendidikan
UU No 2  ttg Pendidikan Tinggi 2012

Industri

Pemerintah
UU No 5. ttg ASN 2014

PM MenPAN RB No 38/2017 

KKNI
SKKNI

Peta Okupasi

Model KSA lain
Knowledge
Skill
Abilities
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UU No 20/2014 Standardisasi dan Penilaian Kesesuaian
● Akreditasi merupakan rangkaian kegiatan pengakuan formal oleh 

suatu institusi yang berwenang yang menyatakan bahwa suatu 
lembaga, institusi, atau laboratorium memiliki kompetensi serta 
berhak melaksanakan penilaian kesesuaian (penilaian terhadap suatu 
persyaratan/standar tertentu)

● Sertifikasi merupakan rangkaian kegiatan penilaian kesesuaian yang 
berkaitan dengan pemberian jaminan tertulis bahwa barang, jasa, 
sistem, proses, atau personal telah memenuhi standar dan/atau 
regulasi

● Terminologi Lisensi yang dibahas di sini merupakan konteks pemberian 
lisensi dari Badan Nasional Sertifikasi Profesi (BNSP). Lisensi 
merupakan bentuk pengakuan dan pemberian izin dari BNSP kepada 
LSP untuk dapat melaksanakan sertifikasi kompetensi kerja atas nama 
BNSP. LSP yang memiliki lisensi dari BNSP diharuskan untuk mengikuti 
pedoman dan peraturan yang telah ditetapkan oleh BNSP.
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Ekosistem standard

Seluruh pemangku kepentingan 
bersama dalam

Sebuah konvensi nasional untuk 
bersepakat menentukan standar

Dikembangkan Ditetapkan Digunakan Dievaluasi

Produk

Proses Person

STANDARD

Personal yang
mengerjakan

Barang yang dihasilkan
Ataupun perangkat yang digunakan

Tata laksana, dan tata kelola serta
Organisasi pelaksanaanya
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Harmonisasi Badan Standard

BSN BNSPKAN

Lembaga
Sertfikasi

Profesi
(LSP)

Tempat Uji
Kompetensi (TUK)

Serfikat
Profesi

Standard
Nasional
Indonesia

Standard
Nasional
Indonesia

Standard
Nasional

Indonesia

Serfikat
ProfesiSerfikat

Profesi

Produk dan Proses

Akreditasi LSP
ISO 17204

Pemberian
Lisensi LSP

Skema Sertifikat 
(KKNI, Kluster, Okupasi)

PP No. 23/2004

UU No 13/2003 ttg Ketenaga Kerjaan
UU No 20/2014 ttg Standardisasi dan 
Penilaian Kesesuaian

BSNP

Lembaga
Pendidikan

Pendidikan
Profesi

UU No 20/2004 Sistem 
Pendidikan Nasional
UU No 12/2012 Pendidikan 
Tinggi

Person
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Penilaian Kesesuaian

● KAN memberikan akreditasi kepada Lembaga yang telah memenuhi standar ISO 17021 sehingga Lembaga yang 
memiliki Akreditasi ISO 17021 dapat memberikan sertifikasi kepada lembaga yang telah memenuhi persyaratan 
terhadap suatu sistem manajemen (misalnya memberikan sertifikasi ISO 9001).

● KAN memberikan akreditasi kepada Lembaga yang telah memenuhi standar ISO 17024, sehingga Lembaga yang 
memiliki Akreditasi ISO 17024 dapat memberikan sertifikasi kompetensi person kepada individu yang telah 
memenuhi persyaratan.

● KAN memberikan akreditasi kepada Lembaga yang telah memenuhi standar ISO 17025, sehingga Lembaga yang 
memiliki Akreditasi ISO 17025 dapat memberikan sertifikasi terhadap suatu produk melalui pengujian 
laboratorium dan kalibrasi.
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Mengapa dibutuhkan standard
● Untuk Institusi Pendidikan dan Pelatihan:

● Memberikan informasi untuk pengembangan 
program dan kurikulum

● Sebagai acuan dalam penyelenggaraan 
pelatihan penilaian dan sertifikasi

● Untuk Dunia Usaha/Industri dan 
penggunaan Tenaga Kerja:
●  Membantu dalam rekruitmen
●  Membantu penilaian unjuk kerja
● Dipakai untuk membuat uraian jabatan
● Untuk mengembangkan program pelatihan 

yang spesifik berdasar kebutuhan dunia 
usaha/industri

● Untuk Institusi penyelenggara Pengujian 
dan Sertifikasi:
● Sebagai acuan dalam merumuskan paket-

paket program sertifikasi sesuai dengan 
kualifikasi dan levelnya 

● Sebagai acuan dalam penyelenggaraan 
pelatihan penilaian dan sertifikasi
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• Kerangka penjenjangan 
kualifikasi kompetensi 
yang dapat 
menyandingkan, 
menyetarakan, dan 
mengintegrasikan 
antara bidang 
pendidikan dan bidang 
pelatihan kerja serta 
pengalaman kerja 
dalam rangka 
pemberian pengakuan 
kompetensi kerja 
sesuai dengan struktur 
pekerjaan di berbagai 
sektor.

• Jenjang kualifikasi 
adalah tingkat capaian 
pembelajaran yang 
disepakati secara 
nasional, disusun 
berdasarkan ukuran 
hasil pendidikan 
dan/atau pelatihan 
yang diperoleh melalui 
pendidikan formal, 
nonformal, informal, 
atau pengalaman kerja

•

1

2

3

4

5

7

8

9

6

JENJANG 
KUALIFIKASI

KANDUNGAN UNSUR
KOMPETENSI EDUCATIONAL

KANDUNGAN UNSUR
KOMPETENSI OCCUPATIONAL

IX

VIII

VII

VI

V

IV

III

II

I

K

MANAJERIAL

STRATEGIKAL

SUPERVISIONAL
PSIKO
MOTORIK

KOGNITIF

TEKNIKAL

Apakah pekerjaan tersebut harus dengan
 gelar S1 atau 

cukup SMK  dengan 
pengalaman dan pelatihan memadai.
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Peta Okupasi

TIK
Komunikasi

Tele
Komunikasi
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Peta Okupasi Kamsiber (BSSN)



  

Peta Okupasi Forensik Digital28

Deskripsi Okupasi

Suatu “peta” yang berfungsi untuk menunjukkan 
“arah”.  Dibentuk dengan konsensus dan kompromi 

berbagai stakeholder (pemerintah, industri, dsb)
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AQF qualifications in ICA11 
Information and 
Communications Technology 
Training Package

Australia Qualification Framework
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NICE untuk Cyber Security
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Dimensi
e-CF ver 3.0
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Skill Future - Singapore
The Skills Framework for 
Infocomm Technology 
provides useful information 
on:

● Sector information;

● Career pathways;

● Occupations and job 
roles;

● Existing and emerging 
skills; and

● Training programmes for 
skills upgrading and 
mastery.
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Okupasi Digital Forensik
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Singapore 
● Expert / Management: Digital Forensic 

Investigation Manager
● Specialist (Technical): Digital Forensic Investigator
● Entrant: Associate Digital Forensic Investigator

Skillfuture
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China
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Digital Forensics 
Technician
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Uni Eropa
● Foundations of digital 

forensics 
● Digital Forensic 

procedures
● Legal aspects of digital 

forensics
● Business aspects of digital 

forensics and ethics
● Digital investigation 

techniques and tools
● Network forensics
● Mobile forensics
● Emerging trends in digital 

forensics
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DF Competencey Model Framework
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NICE Framework (NIST-USA)

Cyber Crime
 Investigator

Law Enforcement 
CounterIntelligence 

Forensics Analyst

Cyber Defense
Forensics Analyst

Identifies, collects, 
examines, and preserves 
evidence using 
controlled and 
documented analytical 
and investigative 
techniques.

“Conducts detailed 
investigations on 
computer-based crimes 
establishing 
documentary or 
physical evidence, to 
include digital media 
and logs associated with 
cyber intrusion 
incidents”

“Analyzes digital 
evidence and 
investigates 
computer security 
incidents to derive 
useful information in 
support of 
system/network 
vulnerability 
mitigation”
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Pada Annex  SNI ISO/IEC 27037

Digital Evidence First Responder (DEFR)

● Individu yang berwenang, terlatih dan 
memiliki kemampuan untuk tindakan 
pertama pada lokasi

● Pengumpulan bukti digital dan akuisisi

Digital Evidence Specialist (DES)

● Individu yang dapat melaksanakan 
tugas-tugas DEFR

● Memiliki spesialisasi pengetahuan, 
keterampilan dan kemampuan untuk 
menangani berbagai masalah teknis

● Penyidik Polisi
● Penyidik KPK 
● Penyidik Kejaksaan
● Pengembang dan 

Pengelola Sistem  
(incident handling)
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Hasil identifikasi FGD

● Pengelola SDM
● Pelaksana forensik digital 

(penyidik, AFDI, Kejaksaan, 
APH lainnya)

● LSP, Sertifikasi, Diklat

FGD
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Jenis Fungsi Okupasi

1

2

3

4

5

7

8

9

6

Laboratorium Hukum
Bukti Elektronik Terkait

Cyber
Forensik 
Accounting
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Revisi Okupasi 2019-12-28

1

2

3

4

5

7

8

9

6

Laboratorium Hukum
Bukti Elektronik Terkait Cyber

Forensik 
Accounting

Digital Evidence First Responder

Cyber
Forensic

Specialist

Network
Forensic
Analyst.

Mobile
Forensic
Analyst

Multimedia
Forensic
Analyst

Anti
Forensic
Analyst

Cyber
Investigation

Officer

Cyber
Incident’
Manager

Manajer
Investigasi

Forensic

Manajer
Risiko

Investigasi

Manager
Ekstraksi
BigData

Digital
Forensic Lab

Manager

Digital
Forensic Lab

Officer

Cyber
Legal

Advisor

Lead
Digital

Prosecutor

Associate
Digital

Prosecutor

Associate
Forensic
Auditor

Lead
Forensic
Auditor

DES
Network

DES
Mobile

DES
Multimedia

Network
Forensic
Analyst

Mobile
Forensic
Analyst

Multimedia
Forensic
Analystr

Malware
Forensic
Analyst

Cloud
Forensic
Analyst

DES
Storage

1) Ketua : M Nuh

2) Wakil Ketua: 

3) Sekretaris : Siswanto – LSP, Asosiasi, Akademisi

4)  Satrio : Asosiasi AFDI – ICSF - ICLF 

5)  Izzasi – Dirjen Pajak   

6)  Seli – Industri - KPMG  

7)   Hafni Ferdian - KPK

8)   Teguh Arifriyadi – Kominfo
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SKKNI Forensik Digital

Sertifikasi
yang

dikenal

Okupasi 
Di

Industri

Okupasi
Di

Pemerintah

Analisis
Tingkat

KKNI

Menentukan
Okupasi
Dengan

Membandingkan
Peta Okupasi

TIK dan 
Kamsiber

Menentukan
Syarat

Kompetensi
Tiap Okupasi

SKKNI
Yang ada

SKKNI
Baru
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Pemanfaatan Peta Okupasi



Peta Okupasi Forensik Digital46

Pemanfaatan
● Peta okupasi dapat dimanfaatkan:

● Melakukan pemetaan SDM bidang Forensik Digital
● Melakukan perekrutan dengan kompetensi yang lebih jelas
● Menyusun kamus jabatan/kamus kompetensi
● Menyusun karir path dan pengembnagan karir
● Menjadi skema sertifikasi pada LSP

● Standard Kompetensi BUKAN HANYA untuk sertifikasi
● Untuk merencanakan kegiatan dan pengakuan magang
● Merencanakan kurikulum pelatihan dan pendidikan
● Merencanakan jalur karir
● Dipahami lebih universal tanpa terkait suatu produk
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Pemetaan
SDM dengan Peta

Okupasi
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Mengapa SDM Lembaga pemerintah
Lembaga

Pemerintah

SDM
Kebutuhan 

Internal

Persyaratan SDM
Pelaksana Pekerjaan

Industri
Penyedia

Layanan/Produk

Penyedia
Layanan

Pelatihan

LSP
Bidang TIK
Kamsiber

EKOSISTEM INDUSTRI

Lembaga Pemerintah
adalah Penentu Arah 

Kebijakan SDM

Peraturan Menteri Nomor 24 
Tahun 2015, Tanggal 25 Juni 
2015, tentang Pemberlakuan 
Standar Kompetensi Kerja 
Nasional Indonesia Bidang 
Komunikasi dan Informatika

Lembaga
Penyelenggara

Negara

Lembaga
Penyelenggara

Negara

Lembaga
Layanan Publik (1)

Kesehatan + 
Keuangan

Lembaga
Layanan Publik (2)

Lainnya

Level >6

Level <6

Level >6

Level <6

Level >6

Level <6

Level >6

Level <6

Koordinasi
Keamanan Siber

Pelaksana
Keamanan
Siber
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Penyusunan Kamus Kompetensi

Menyusun
Struktur

Organisasi

Menyusun
Kamus

Jabatan

Menyusun
Kamus

Kompetensi

● Menentukan struktur organisasi pengelola TI (SOTK)
● Menentukan kewenangan sejenis pada unit tersebut termasuk syarat 

yang sangat terkait pada organisasi tersebut
● Mencari okupasi pada peta okupasi yang dapat digunakan untuk 

posisi tersebut. Mungkin saja pada suatu jabatan dibutuhkan personal 
dengan acuan 2 atau lebih okupasi

● Berdasarkan okupasi tersebut ditentukan persyaratan kompetensi 
dari jabatan tersebut (knowledge, skill, attitude dan sebagainya)
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Struktur Organisasi  Kompetensi→

OK1

OK8

OK4 OK5 OK6

OK7

OK1 OK2
Okupasi 1

Okupasi 3

Okupasi 7

SKKNI A

SKKNI B

SKKNI C

● Unit Kompetensi A.1
● Unit Kompetensi A.2
● Unit Kompetensi B.1
● Unit Kompetensi C.1

● Unit Kompetensi A.1
● Unit Kompetensi B.2
● Unit Kompetensi B.3
● Unit Kompetensi B.4

● Unit Kompetensi C.1
● Unit Kompetensi C.3
● Unit Kompetensi C.5
● Unit Kompetensi C.7

OK9

● Unit Kompetensi A.1
● Unit Kompetensi A.1
● Unit Kompetensi A.2
● Unit Kompetensi A.3

● Unit Kompetensi B.1
● Unit Kompetensi B.1
● Unit Kompetensi B.2
● Unit Kompetensi B.3

● Unit Kompetensi C.1
● Unit Kompetensi C.1
● Unit Kompetensi C.2
● Unit Kompetensi C.3

● Unit Kompetensi A.1
● Unit Kompetensi A.1
● Unit Kompetensi A.2
● Unit Kompetensi A.3

OK3

Jabatan A

Jabatan B Jabatan C

Jabatan Kewenangan

KompetensiOkupasi

Okupasi Kompetensi

Kompetensi
Manajerial

Kompetensi
Sosial-

Kultural

Kompetensi
Teknis
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Pemanfaatan utk menyusun JF

Peta Okupasi
yang disepakati

multistakeholder

Susun
SKKNI atau

SKKK
Yang dibutuhkan

Susun
SKKNI atau

SKKK
Yang dibutuhkan

SKKNI atau
SKKK

Yang dibutuhkan

Jabatan Fungsional

Kompetensi

Butir
Kegiatan

Butir
Kegiatan

Butir
Kegiatan

Okupasi

Okupasi Okupasi

Okupasi

Okupasi

Muda

Madya

Utama

KKNI

KKNI

KKNI
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Pengembangan Kompetensi

Diklat 
berbasiskan
SKKNI dan 

SKK

Magang  berbasiskan
SKKNI dan SKK

Ujian Sertifikasi
Berbasis  

SKKNI dan/atau
Berbasis 

Kompetensi Khusus
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Pelatihan secara masif dan terstruktur
Kompetensi

{Pengetahuan,
Skill,

Sikap Kerja}
yang

diharapkan

Kompetensi
{Pengetahuan,

Skill,
Sikap Kerja}

yang
disyaratkan

Uji
Sertifikasi● Kurikulu

● Materi ajar

● Perangkat bantu

● Pengajar
Bentuk

Tim Substansi

Menyusun
Materi Slide/Notes

Menyusun
Buku pegangan

Melaksanan
Pelatihan

Materi

● Materi ajar yang lengkap
● Slide dengan notes
● Buku ajar utk siswa

– Tugas terpimpin
– Tugas mandiri
– Proyek mandiri

● Buku pegangan pengajar
– Solusi untuk tugas
– Ekspetasi untuk tugas
– Panduan perangkat bantu

● Proses penyiapan pengajar secara besar
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Pemagangan
● Merupakan salah satu mekanisme peningkatan 

KOMPETENSI dari mahasiswa
● Bukan sekedar mencari pengalaman kerja,tetapi 

PENGAKUAN Kompetensi
● Terikat pada peraturan dan perundangan tentang 

pelaksanaan kerja
● Terikat pada peraturan dan perundangan tentang 

keprofesian pada bidang-bidang tertentu
● Terikat tentang Permen tentang Rekognisi 

Pembelajaran Lampau (RPL) 

● Bentuk permagangan
● Pemagangan dalam rangka PELATIHAN 

KERJA
● Pemagangan untuk TUJUAN AKADEMIS
● Pemagangan untuk PEMENUHAN 

KURIKULUM
● Pemagangan untuk SYARAT PROFESI 

tertentu

● Berdasarkan wilayah
● Permagangan Luar Negeri
● Permagangan Dalam Negeri

Pelaksanaan
Pemagangan

K

S

A

Kompetensi

Pengakuan
Kompetensi

FORMAL

Proses 
Rekognisi

Pembelajaran
Lampau

Angka
Kredit

Sertifikasi
LSP
Non LSP
Keterangan

Kurikulum
Berbasis

Kompetensi

acuan

!!!!
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Manfaat sertifikasi
NO PEMANGKU 

KEPENTINGAN
MANFAAT

1. Industri • Membantu industri meyakinkan kepada kliennya bahwa produk/jasanya telah dibuat oleh 
tenaga-tenaga yang kompeten.

• Membantu industri dalam rekruitmen dan mengembangkan tenaga berbasis kompetensi guna 
meningkatkan efisensi HRD khususnya dan efisiensi nasional pada umumnya. 

• Membantu industri dalam sistem pengembangan karir dan remunerasi tenaga berbasis 
kompetensi dan meningkatkan produktivitas. 

2. Tenaga kerja • Membantu tenaga profesi meyakinkan kepada organisasi/industri/kliennya bahwa dirinya 
kompeten dalam bekerja atau menghasilkan produk atau jasa dan  meningkatkan percaya diri 
tenaga profesi.

• Membantu tenaga profesi dalam merencanakan karirnya dan mengukur tingkat pencapaian 
kompetensi dalam proses belajar di lembaga formal maupun secara mandiri.

• Membantu tenaga profesi dalam memenuhi persyaratan regulasi.
• Membantu pengakuan kompetensi lintas sektor dan lintas negara
• Membantu tenaga profesi dalam promosi profesinya dipasar tenaga kerja

3. Lemdiklat • Membantu memastikan link and match antara kompetensi lulusan dengan tuntutan kompetensi 
dunia industri.

• Membantu memastikan tercapainya efisiensi dalam pengembangan program diklat. 
• Membantu memastikan pencapain hasil diklat yang tinggi.
• Membantu Lemdiklat dalam sistem asesmen baik formatif, sumatif maupun holistik yang dapat 

memastikan dan  memelihara kompetensi peserya didik selama proses diklat.
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Sertifikasi Forensik Digital
● Certified Computer Examiner (CCE)

● Certified Hacking Forensics Investigators (CHFI)

● Certified Forensic Computer Examimer (CFCE)

● GIAC Certified Forensic Analyst and Forensic 
Examiner

● Profesional Certified Investigator (PCI)

Dapat dikaitkan
Dengan

pelatihan

Sertifkasi
LSP lebih
Memiliki
Landasan

hukum

Penyidik dan
Saksi Ahli

HARUS JELAS
kompetensi

Sertifikasi
Dilakukan
Di dalam

Negeri (massal
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JENIS SKEMA SERTIFIKASI PROFESI

Skema Sertifikasi Kualifikasi 
Kerja Nasional Indonesia 

Skema Sertifikasi Kualifikasi 
Okupasi Nasional

Skema Sertifikasi berdasar 
Paket Kompetensi (cluster)

Skema Sertifikasi Unit 
Kompetensi

Skema Sertifikasi Profisiensi

JENIS  SKEMA  URAIAN 

KKNI 1. Bersifat Nasional
2. Jenjang Kualifikasi terdiri dari  9 Level
3. Setiap Level disusun dengan  sejumlah Unit 

Kompetensi berdasarkan Deskripsi KKNI 
4. Ditetapkan oleh Otoritas Kompeten 

OKUPASI atau JABATAN 
NASIONAL 

1. Bersifat Nasional 
2. Dapat berupa Jabatan Fungsional atau 

Struktural   yang merujuk pada Standar Jabatan 
Nasional atau Internasional

3. Setiap Jabatan disusun dengan sejumlah Unit 
Kompetensi yang sesuai dengan  Standar 
Jabatan Nasional atau  Internasional

4. Ditetapkan oleh Otoritas Kompeten 

KLASTER 1. Bersifat Kebutuhan Industri atau Organisasi 
Pengguna  (lokal) yang bersifat Khusus  pada 
suatu Industri

2. Setiap Klaster  disusun dengan sejumlah Unit 
Kompetensi yang sesuai dengan  kebutuhan  
Industri 

3. Ditetapkan oleh Komite Skema LSP bersama 
Industri Pengguna  

4. Nama Skema Klaster tidak boleh sama dengan 
okupasi nasional
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Lembaga Sertifikasi Profesi

Kompetensi
Kompetensi

Sertifikasi
LSP

Kompetensi
Kompetensi

Sertifikasi
Industri

Ujian SertifikasiUjian Sertifikasi

Pelatihan Berbasis Kompetensi

Portofolio
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Relasi BNSP – LSP - TUK
● BNSP memberikan 

lisensi kepada LSP 
untuk melakukan uji 
sertifikasi

● LSP mengajukan 
skema yang dijadikan 
ujian sertifikasi

● TUK melaksanakan uji 
kompetensi dengan 
Asessor dari LSP

● PBK sebagai entitas 
terpisah dari LSP yang 
melakukan pelatihan 
berdasarkan SKKNI

Badan Nasional 
Sertifikasi Profesi
BNSP

Lembaga Sertifikasi Profesi (LSP)

Tempat Uji Kompetensi (TUK)

Pelatihan
Berbasis
Kompetensi
PBK

SKKNI
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IPKIN
Perjalanan Keprofesian TIK

Ikatan Profesi Komputer dan 
Informatika Indonesia

http://www.ipkin.or.id 

● 1979 : Konferensi Komputer Nasiponal (KKN) 
Pertama di Indonesia, 

● 1980:  Konferensi SEARCC 3 di Indonesia
● Kode Etik Profesi bidang TIK 
● Doktoral dan Master Kollokuium, Klinik Jurnal 

Ilmiah (Dirjen Dikti – HIVOS), Internasional 
Conference dan Journal Ilmiah

● Pemetaan dan survey SDM TIK (Kominfo, 
Aptikom)

● Pengembangan Standard Profesi dari era SRIG-
PS 1995 dengan SEARCC, Pengembangan 
Standard Kompetensi Kerja Nasional Inodnesia 
(SKKNI, Pemaketan Kerangka Kualifikasi 
Nasional Indonesia ( KKNI) dan Peta Okupasi 
(dari tahun 2005) – Kominfo, Kemnaker, 

● 1962, komputer pertama diinstal 
di Indonesia (PT Stanvac)

● 1965, kelompok pengguna IBM
● 20 Mei 1965, Badan Kerjasama 

Otomasi Negara (BAKOTAN)
● 18 April 1974  - Himpunan 

Pengguna Komputer Indonesia 
(HPKI)

● 20 Juli 1974 – Ikatan Pengguna 
Komputer Indonesia (IPKIN)

● 1975 IPKIN  berbadan  hukum
● 1990, Ikatan Profesi Komputer 

dan Informatika Indonesia

Sejarah dan Aktifitas

Prinsip Standar 
Teknis
Prinsip Kompetensi 
Prinsip Tanggung 
Jawab Profesi
Prinsip 
Kepentingan Publik
Prinsip Integritas
Prinsip 
Objektivitas 
Prinsip 
Kerahasiaan
Prinsip Perilaku 
Profesional

KODE ETIK
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