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Mengapa perlu standard



Peta Okupasi dan SKKNI Digital Forensik

3Dr. rer. nat. I Made Wiryana

Aspek penting Transformasi Digital

Komitmen manajemen atas

Peraturan dan Kebijakan

Organisasi 
dan Tata Kelola

Sumber Daya
Manusia (SDM)

Pengembangan Teknologi
Infrastruktur-Informasi-Aplikasi

Process People

Technology
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Standar dan sertifikasi

Produk

Proses Person

STANDARD

Personal yang
mengerjakan

Barang yang 
dihasilkan
Ataupun perangkat
 yang digunakan

Tata laksana,
 tata kelola serta
Organisasi 
pelaksanaanya

● Standar Proses
– Proses melaksanakan forensik

– Proses menghancurkan salinan bukti 

– Proses menguji perangkat forensik

● Standar Produk (perangkat yang digunakan untuk melakukan forensik digital)
– Produk untuk imaging

– Produk analisis

– Produk case management

● Standar Personal (kompetensi)
– Personal yang melaksanakan tugas forensik

– Personal yang mengelola Lab forensik

Dikembangkan Ditetapkan Digunakan Dievaluasi

Seluruh pemangku kepentingan 
bersama dalam

Sebuah konvensi nasional untuk 
bersepakat menentukan standar
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ISO terkait 
Forensik

 ISO/IEC 27037 : 2012 Information 
technology — Security techniques — 
Guidelines for identification, 
collection, acquisition, and 
preservation of digital evidence  →
SNI

 ISO/IEC 27041:2015 — Information 
technology — Security techniques — 
Guidance on assuring suitability and 
adequacy of incident investigative 
methods

  ISO/IEC 27042:2015 — Information 
technology — Security techniques —  
Guidelines for the analysis and 
interpretation of digital evidence 

 ISO/IEC 27043:2015 — Information 
technology — Security techniques —  
Incident investigation principles and 
processes

 ISO/IEC 27050 — Information 
technology — Security techniques — 
Electronic discovery (DRAFT) 
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Harmonisasi Badan Standard

BSN BNSPKAN

Lembaga
Sertfikasi

Profesi
(LSP)

Tempat Uji
Kompetensi (TUK)

Serfikat
Profesi

Standard
Nasional
Indonesia

Standard
Nasional
Indonesia

Standard
Nasional

Indonesia

Serfikat
ProfesiSerfikat

Profesi

Produk dan Proses

Akreditasi LSP
ISO 17204

Pemberian
Lisensi LSP

Skema Sertifikat 
(KKNI, Kluster, Okupasi)

PP No. 23/2004

UU No 13/2003 ttg Ketenaga Kerjaan
UU No 20/2014 ttg Standardisasi dan 
Penilaian Kesesuaian

BSNP

Lembaga
Pendidikan

Pendidikan
Profesi

UU No 20/2004 Sistem 
Pendidikan Nasional
UU No 12/2012 Pendidikan 
Tinggi

Person
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UU No 20/2014 Standardisasi dan Penilaian Kesesuaian
● Akreditasi merupakan rangkaian kegiatan pengakuan formal oleh 

suatu institusi yang berwenang yang menyatakan bahwa suatu 
lembaga, institusi, atau laboratorium memiliki kompetensi serta 
berhak melaksanakan penilaian kesesuaian (penilaian terhadap suatu 
persyaratan/standar tertentu)

● Sertifikasi merupakan rangkaian kegiatan penilaian kesesuaian yang 
berkaitan dengan pemberian jaminan tertulis bahwa barang, jasa, 
sistem, proses, atau personal telah memenuhi standar dan/atau 
regulasi

● Terminologi Lisensi yang dibahas di sini merupakan konteks pemberian 
lisensi dari Badan Nasional Sertifikasi Profesi (BNSP). Lisensi 
merupakan bentuk pengakuan dan pemberian izin dari BNSP kepada 
LSP untuk dapat melaksanakan sertifikasi kompetensi kerja atas nama 
BNSP. LSP yang memiliki lisensi dari BNSP diharuskan untuk mengikuti 
pedoman dan peraturan yang telah ditetapkan oleh BNSP.
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Penilaian Kesesuaian

● KAN memberikan akreditasi kepada Lembaga yang telah memenuhi standar ISO 17021 sehingga Lembaga yang 
memiliki Akreditasi ISO 17021 dapat memberikan sertifikasi kepada lembaga yang telah memenuhi persyaratan 
terhadap suatu sistem manajemen (misalnya memberikan sertifikasi ISO 9001).

● KAN memberikan akreditasi kepada Lembaga yang telah memenuhi standar ISO 17024, sehingga Lembaga yang 
memiliki Akreditasi ISO 17024 dapat memberikan sertifikasi kompetensi person kepada individu yang telah 
memenuhi persyaratan.

● KAN memberikan akreditasi kepada Lembaga yang telah memenuhi standar ISO 17025, sehingga Lembaga yang 
memiliki Akreditasi ISO 17025 dapat memberikan sertifikasi terhadap suatu produk melalui pengujian 
laboratorium dan kalibrasi.
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Mengapa dibutuhkan standard
● Untuk Institusi Pendidikan dan Pelatihan:

– Memberikan informasi untuk pengembangan 
program dan kurikulum

– Sebagai acuan dalam penyelenggaraan 
pelatihan penilaian dan sertifikasi

● Untuk Dunia Usaha/Industri dan 
penggunaan Tenaga Kerja:
–  Membantu dalam rekruitmen

–  Membantu penilaian unjuk kerja

– Dipakai untuk membuat uraian jabatan

– Untuk mengembangkan program pelatihan 
yang spesifik berdasar kebutuhan dunia 
usaha/industri

● Untuk Institusi penyelenggara Pengujian 
dan Sertifikasi:
– Sebagai acuan dalam merumuskan paket-

paket program sertifikasi sesuai dengan 
kualifikasi dan levelnya 

– Sebagai acuan dalam penyelenggaraan 
pelatihan penilaian dan sertifikasi
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DF Competencey Model Framework
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Uni Eropa
● Foundations of digital 

forensics 
● Digital Forensic 

procedures
● Legal aspects of digital 

forensics
● Business aspects of digital 

forensics and ethics
● Digital investigation 

techniques and tools
● Network forensics
● Mobile forensics
● Emerging trends in digital 

forensics
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NICE Framework (NIST-USA)

Cyber Crime
 Investigator

Law Enforcement 
CounterIntelligence 

Forensics Analyst

Cyber Defense
Forensics Analyst

Identifies, collects, 
examines, and preserves 
evidence using 
controlled and 
documented analytical 
and investigative 
techniques.

“Conducts detailed 
investigations on 
computer-based crimes 
establishing 
documentary or 
physical evidence, to 
include digital media 
and logs associated with 
cyber intrusion 
incidents”

“Analyzes digital 
evidence and 
investigates 
computer security 
incidents to derive 
useful information in 
support of 
system/network 
vulnerability 
mitigation”
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Digital Forensics 
Technician
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China
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Singapore 
● Expert / Management: Digital Forensic 

Investigation Manager
● Specialist (Technical): Digital Forensic Investigator
● Entrant: Associate Digital Forensic Investigator

Skillfuture
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SKKNI dan Peta Okupasi
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Kesepakatan Kompetensi

Standar Kompetensi Forensik Digital

Penyidik
(Polisi)

Penyidik
(PPNS)

Hakim Jaksa
Saksi

Ahli (lainnya)

Standar Kompetensi
Internasional (SKI)

Standar Kompetensi
Kerja Nasional 
Indonesia (SKKNI)

Standar Kompetensi
Kerja Khusus  (SK3)

Pelatihan
Berbasis

Kompetensi

Sertifikasi
Berbasis

Kompetensi

BSSN Auditor
TimSekriti
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Model Kompetensi TIK Indonesia
● Jabatan Fungsional Pranata Komputer 

(Kerjasama Bakotan, IPKIN, BPS, LAN)
● 1996 - Bidang TIK dimulai dengan model 

SRIG-PS yang merupakan model 
Regional (Asia Pasifik, SEARCC)

● 1999 - Kemudian diadopsi menjadi 
nasional oleh Kemnaker dan IPKIN

● 2004 - Formalisasi model RMCS menjadi 
adanya SKKNI dan adanya BNSP.  
Merupakan model yang diterapkan saat 
ini  SKKNI Operator Komputer→

● Peta Okupasi  bidang TIK
● Peta Okupasi bidang Kamsiber 

● Tahun 1962, merupakan cikal bakal teknologi baru 
bagi Indonesia. Komputer pertama kali diinstal oleh 
PT Stanvac Indonesia di Sungaigerong, Sumatera 
Utara. 

● Tahun 1965, memprakarsai pembentukan 
kelompok pengguna IBM untuk mengakomodasi 
pengolahan data komputer. Beberapa Bank 
pemerintah dan pusat perbelanjaan Sarinah 
merupakan yang pertama menggunakan komputer 
vendor di Indonesia.

● 20 Mei 1969, pemerintah telah membentuk Badan 
Kerjasama Otomatisasi Administrasi Negara - 
BAKOTAN (Badan Kerjasama Otomatisasi 
Administrasi Negara) berdasarkan Keputusan 
Menteri Aparatur Negara
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Kompeten
(BNSP)

Model KSA lain

Knowledge
Skill
Abilities
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PP
Ttg SKKNI

PP KKNI

PM
Pemanfaatan

SKKNI

PM
Pemanfaatan

SKKNI

PM Kurikulum
Berbasis  KKNI

Kepmen 
Skema  KKNI

Kepmen
SKKNI

UU
Ketenagakerjaan

PP
Sistem Pelatihan

Kerja Nasional

UU
Sistem Pendidikan

Nasional

UU
Pendidikan

Tinggi

• UU 13/2003 tentang ketenagakerjaan
• UU 20/2003 Sistem Pendidkan Nasional
• UU 12/2012 Pendidikan Tinggi
• PP 31/2006: Sistem Pelatihan Kerja Nasional
• PP 23/2004: BNSP
• PERPRES 8/2012: KKNI
• Permenaker 14/2014: Pedoman Penerapan KKNI
• Permenakertrans 5/2012: Sistem Standardisasi 

Kompetensi Kerja Nasional
• Permenakertrans 8/2012: Tatacara Penerapan 

SKKNI
• Peraturan BNSP 1/2014: PEDOMAN PENILAIAN 

KESESUAIAN PERSYARATAN UMUM LEMBAGA 
SERTIFIKASI PROFESI 

• Peraturan BNSP 4/2014: PEDOMAN 
PENGEMBANGAN DAN PEMELIHARAAN 
SKEMA SERTIFIKASI PROFESI

• Ratifikasi UNESCO 16 Desember 1983 
diperbaharui 30 Januari 2008 tentang pengakuan 
pendidikan diploma dan tinggi di Asia Pasifik

UU
ASN

PP

PERATURAN MENTERI PENDAYAGUNAAN APARATUR NEGARA 
DAN
REFORMASI BIROKRASI REPUBLIK INDONESIA
NOMOR 38 TAHUN 2017
TENTANG
STANDAR KOMPETENSI JABATAN APARATUR SIPIL NEGARA

UNDANG-UNDANG REPUBLIK INDONESIA
NOMOR 5 TAHUN 2014
TENTANG
APARATUR SIPIL NEGARA

Peraturan Menteri Nomor 24 Tahun 2015, 
Tanggal 25 Juni 2015, tentang 
Pemberlakuan Standar Kompetensi Kerja 
Nasional Indonesia Bidang Komunikasi dan 
Informatika
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• Kerangka penjenjangan 
kualifikasi kompetensi 
yang dapat 
menyandingkan, 
menyetarakan, dan 
mengintegrasikan 
antara bidang 
pendidikan dan bidang 
pelatihan kerja serta 
pengalaman kerja 
dalam rangka 
pemberian pengakuan 
kompetensi kerja 
sesuai dengan struktur 
pekerjaan di berbagai 
sektor.

• Jenjang kualifikasi 
adalah tingkat capaian 
pembelajaran yang 
disepakati secara 
nasional, disusun 
berdasarkan ukuran 
hasil pendidikan 
dan/atau pelatihan 
yang diperoleh melalui 
pendidikan formal, 
nonformal, informal, 
atau pengalaman kerja

•

1

2

3

4

5

7

8

9

6

JENJANG 
KUALIFIKASI

KANDUNGAN UNSUR
KOMPETENSI EDUCATIONAL

KANDUNGAN UNSUR
KOMPETENSI OCCUPATIONAL

IX

VIII

VII

VI

V

IV

III

II

I

K

MANAJERIAL

STRATEGIKAL

SUPERVISIONAL
PSIKO
MOTORIK

KOGNITIF

TEKNIKAL

Apakah pekerjaan tersebut harus dengan
 gelar S1 atau 

cukup SMK  dengan 
pengalaman dan pelatihan memadai.
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Standard Kompetensi Kerja

● Standar Perusahaan atau Enterprise Standar adalah 
Standar yang ditetapkan oleh Perusahaan atau Industri 
Perusahaan (pada umumnya MNC), Misalnya : Standar 
Perusahaan Mc Donald, Pizza Hut, Toyota, BMW, dsb

● Standar Jabatan adalah Standar yang dikembangkan 
mengacu kepada jabatan-jabatan yang ada pada 
Institusi/ Lembaga/ Industri sebagai penjabaran 
Struktur Organisasi

● Standar Kompetensi Khusus adalah standar pada 
bidang tertentu yang dirumuskan dan ditetapkan oleh 
Institusi/ Organisasi Nasional/ Internasional, misalnya: 
dibidang Pengelasan, Penerbangan, Minyak dan Gas 
Bumi, dsb.

● Standar Kompetensi Model RMCS adalah Standar yang 
dikembangkan berdasarkan pada tugas atau pekerjaan 
yang dibutuhkan dari suatu bidang pekerjaan sesuai 
dengan jenis dan sektornya, dan dirumuskan kedalam 
unit kompetensi, misalnya di sektor kesehatan, 
konstruksi, manufaktur, dsb  → Standard Kompetensi 
Kerja Nasional Indonesia (SKKNI).

SKKNI/KKNI/PetaOkupasi

Skema
Sertifikasi

Kurikulum
Pendidikan

Kurikulum
Pelatihan

Magang

● MOSS (Model Occupational Skill Standards), 
Pada MOSS pemetaan diawali dengan 
okupasi/ job titles yang di identifikasi job and 
tasknya selanjut diidentifikasi kompetensi 
yang dibutuhkan,

● RMCS (Regional Model Competency 
Standard). sedangkan RMCS memulai 
pemetaan dari fungsi-fungsi kerja industri 
secara riil untuk menghasilkan produk/ jasa.
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Kompetensi

Pendidikan
UU No 2  ttg Pendidikan Tinggi 2012

Industri

Pemerintah
UU No 5. ttg ASN 2014

PM MenPAN RB No 38/2017 

KKNI
SKKNI

Peta Okupasi

Model KSA lain
Knowledge
Skill
Abilities
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SKKNI
● Literacy TIK : SKKNI Pengoperasian Komputer
● Programmer

– SKKNI Programmer

– SKKNI Qualiy Assurance

– SKKNI Mobile Programmer

● Rekayasa Perangkat Lunak
– SKKNI Enterprise Architecture Design

– SKKNI IT Auditor

– SKKNI Data Science

– SKKNI IoT 

● Pengembangan dan Pengelolaan Sistem:
– SKKNI Manajemen Layanan Teknologi Informasi, 

– SKKNI Cloud Computing

– SKKNI Pengelolaan Pusat Data,

– SKKNI Teknik Fibre Optik,

– SKKNI Komunikasi Satelit,

– SKKNI Jaringan Komputer dan Sistem

–  SKKNI Jaringan Selular

● Keamanan Siber
– SKKNI Keamanan Informasi, 

– SKKNI Secure Operation Center (SOC) 

● Multimedia dan Grafik
– SKKNI Multimedia

– SKKNI Komputer Grafik
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Isi SKKNI
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Pemanfaatan SKKNI pada bidang TIK

KKNI

1
2
3
4
5

7
8
9

6

SKKNI
Operator

SKKNI
CTS

SKKNI
PPD

SKKNI
MLTI

Berdasarkan Fungsi pada Peta Okupasi
FUNGSI  4. OPERATION AND SYSTEM TOOLS→

Managerial

SKKNI
Bidang

Bidang lain
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Industri 

Peta Okupasi
16 Elemen Kunci

> 400 Okupasi
> 16000 Elemen

Kompetensi

Akademisi

Asosiasi Kementerian

BNSP

Lembaga
Sertifikasi

Profesi

1)   Data management System

2)   Programming and Software 
development

3)   Hardware And Digital 
Peripherals

4)   Network and Infrastructure

5)  Operation and system tools

6)   Information System and 
Technology Development

7)   IT Governance and 
Management

8)   IT Project Management

9)   IT Enterprise Architecture 

10)     IT Security Compliance

11)     IT services Management 
System

12)     IT and Computing Facilities 
Management

13)    IT Multimedia

14)    IT Mobility and Internet of 
Things

15)     Integration Application 
System 

16)     IT Consultancy and 
Advisory
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Peta Okupasi
Komunikasi

Tele
Komunikasi

Kamsiber
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Deskripsi Okupasi
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SKKNI, KKNI, dan Peta Okupasi

9

8

7

6

5

4

3

2

1 Uk1 Uk2 Uk3 Uk4 Uk5 Uk6 Uk7 Uk10

Uk8 Uk9 Uk11

Uk12 Uk13 Uk16

Uk14 Uk15 Uk17

Asissten
 Opertor

 Komputer 

Computer 
Operator

Advanced 
Office

operator

Desktop
Computer
Specialist

LEVEL
KKNI PEMAKETAN  KKNI KEMUNGKINAN JABATAN  OKUPASI→

Dokumen Skema KKNI – Pengoperasian komputer

Junior
Office

Operator

Operator
Komputer 

Muda

Operator 
Kompter

Madya

Lead 
Computer 
Operator

Peta Okupasi

SKKNI

SKKNI
Skema
KKNI

Peta
Okupasi

Skema
Sertifikasi

Berbasis KKNI

Skema
Sertifikasi

Berbasis Okupasi

Kompetensi
Internasional

Kompetensi
Khusus
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Case yang kompleks
● Ragamnya sistem operasi 
● Ragamnya media penyimpannan
● Ragamnya jenis filesystem dari 

sistem operasi
● Rekaman jejak via internet di 

lokasi berbeda
● Beragam teknologi
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RI  4.0  Society 5.0→
Suatu masyarakat berpusat pada manusia 
yang menyeimbangkan kemajuan ekonomi 
dengan masalah sosial pada sistem yang 
memiliki integrasi kuat antara cyberspace 
dan dunia fisik

Visualization
Artificial

Intelligence

Data
Analysis

IoT devices

IoT devices

Decision
Support
System

Machine
Learning

How “smart” is your Back-end?

BIG DATA in
CLOUD

Cloud Computing
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Forensik dan AI
● Penggunaan AI pada forensik

– Sebagai contoh menggunakan 
AI pada Sosial Media Forensik

– Menggunakan AI untuk 
melakukan “super resolusi” 
dari image

– Menggunakan AI untuk melihat 
validitas video/audio

● Melakukan forensik pada 
sistem berbasis AI
– Ketika sistem AI mengolah 

data secara tidak “etis”

– Ketika sistem AI melakukan 
keputusan tetapi memiliki 
preferensi tidak baik

– Ketika suatu keputusan 
berbasis AI tetapi ternyata 
salah

Super resolution dengan Deep Learning

Blurred Hi Res
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Prinsip Penyusunan SKKNI

Komite SKKNI
Tim Perumus

SKKNI
Tim Verifikasi

SKKNI

● Standar adalah konvensi bersama dari berbagai 
pihak. Kesepakatan minimal dari berbagai sektor.  

● Lembaga penyusun standard kompetensi, bukan 
yang melakukan ujian sertifikasi  proses →
konvensi dari publik. Jadi tim penyusun dari unsur 
yang beragam.

● Contoh yang mengalami perubahan AAMAI  LSP →
AAMAI, LSP Psikologi Indonesia  dari HIMPSI →

●

SKKK Tata cara SKKNI
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Pergeseran Okupasi
IoT Mobile BigData

Control 
System

Instrumen
tation

Telecomm Statistics

Artificial
Intelligece

Programming

Database

Distributed
System

Cloud

Distributed
System

Networking

Artificial
Intelligence

NLP

Logic

StatisticNetworking

Neural
NetworkOr just

SEXY NAME and
HYPE in INDUSTRY ?
eg. Data Science

Or it is a “dangerous”
Simplification?
Eg. CODING 
Not PROGRAMMING

Pergeseran okupasi sangat cepat terkadang ilmu dasar 
yang tadiya diabaikan sekarang dibutuhkan (data science, 
artificial intelligence dsb)
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Metoda Agile untuk SKKNI

SKKNI sebagai
Supermarket
Kompetensi

Skema KKNI

KKNI level 

Jabatan Jabatan Jabatan

KKNI level 

Jabatan Jabatan Jabatan

SKKNI 
Sub Bidang X

SKKNI 
Sub Bidang Y

KKNI level 

Okupasi Okupasi Okupasi

KKNI level 

Okupasi Okupasi Okupasi

Bidang TIK,  SKKNI  tidak secara tunggal Digunakan untuk mendefinisikan
Kompetensi pada okupasi-okupasi di lingkungan kerja 
Agility pada bidang TIK

Bidang lainnya

SKKNI

Lingkungan Kerja

Okupasi X

Okupasi Y

Okupasi Z

SKKNI

Lingkungan Kerja

Okupasi X

Okupasi Y

Okupasi Z

SKKNI
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Strategi percepatan SKKNI
● Menghindari SKKNI yang berusaha 

menyusun SKKNI selengkap mungkin pada 
bidang tersebut  lama dan kurang →
fleksibel

● Fokus pada pemanfaatan SKKNI yaitu 
untuk pengisian pekerjaan dan pelatihan  →
mempertimbangkan okupasi yang dapat 
didefinisikan dengan SKKNI yang dibuat

● Menentukan okupasi yang paling 
dibutuhkan saat ini (baik industri, 
pemerintah, layanan publik)

● Analisis kebutuhan keberadaan SKKNI 
yang dapat menjadi syarat pada okupasi 
tersebut

● Mengerucut ke Bidang atau Sub Bidang 
yang dibutuhkan pada SKKNI tersebut

● Perkirakan apakah SKKNI yang disusun 
dapat terimplementasi  dalam 1 tahun:
– Pelatihan Berbasis Kompetensi  Kurikulum, →

materi ajar

– Sertifikasi  Skema, MUK, Asessor, Ujian→

Pilih
Okupasi

Target
(1-2)

Pilih
SKKNI

Pendukung
Okupasi

(hindari
SKKNI
curah)

Skema
Sertifikasi

Pelatihan
Berbasis

Kompetensi

6 bulan

6 bulan
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Hasil identifikasi FGD

● Pengelola SDM
● Pelaksana forensik digital 

(penyidik, AFDI, Kejaksaan, 
APH lainnya)

● LSP, Sertifikasi, Diklat

FGD
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Revisi Okupasi 2019-12-28

1

2

3

4

5

7

8

9

6

Laboratorium Hukum
Bukti Elektronik

Terkait Cyber
Forensik 
Accounting

Digital Evidence First Responder

Cyber
Forensic

Specialist

Network
Forensic
Analyst.

Mobile
Forensic
Analyst

Multimedia
Forensic
Analyst

Anti
Forensic
Analyst

Cyber
Investigation

Officer

Cyber
Incident’
Manager

Manajer
Investigasi

Forensic

Manajer
Risiko

Investigasi

Manager
Ekstraksi
BigData

Digital
Forensic Lab

Manager

Digital
Forensic Lab

Officer

Cyber
Legal

Advisor

Lead
Digital

Prosecutor

Associate
Digital

Prosecutor

Associate
Forensic
Auditor

Lead
Forensic
Auditor

DES
Network

DES
Mobile

DES
Multimedia

Network
Forensic
Analyst

Mobile
Forensic
Analyst

Multimedia
Forensic
Analystr

Malware
Forensic
Analyst

Cloud
Forensic
Analyst

DES
Storage

Tim penyusun SKKNI
Terdiri dari quadhelix

telah terbentuk
Kepolisian, Kejaksaan, KPK

Akademisi, Asosiasi,
Industri
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Pelatihan
Pendidikan

Sertifikasi

Asesor

Pengajar

Industri penyedia
produk/layanan TIK

Industri pengguna
produk/layanan TIK

Lembaga Pemerintah
Lembaga layanan publik

Industri penyedia
produk/layanan TIK untuk

Lembaga Pemerintah
Lembaga layanan publik

SKKNI bidang Forensik Digital
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Pada Annex  SNI ISO/IEC 27037

Digital Evidence First Responder (DEFR)

● Individu yang berwenang, terlatih dan 
memiliki kemampuan untuk tindakan 
pertama pada lokasi

● Pengumpulan bukti digital dan akuisisi

Digital Evidence Specialist (DES)

● Individu yang dapat melaksanakan 
tugas-tugas DEFR

● Memiliki spesialisasi pengetahuan, 
keterampilan dan kemampuan untuk 
menangani berbagai masalah teknis

● Penyidik Polisi
● Penyidik KPK 
● Penyidik Kejaksaan
● Pengembang dan 

Pengelola Sistem  
(incident handling)

Pengetahuan sebagai
DEFR dibutuhkan 

Penegak hukum
Pengelola Sistem Elektronis

Pengembang Sistem Elektronis
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Pemanfaatan SKKNI dan Peta Okupasi
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Manfaat sertifikasi personal
NO PEMANGKU 

KEPENTINGAN
MANFAAT

1. Industri • Membantu industri meyakinkan kepada kliennya bahwa produk/jasanya telah dibuat oleh 
tenaga-tenaga yang kompeten.

• Membantu industri dalam rekruitmen dan mengembangkan tenaga berbasis kompetensi guna 
meningkatkan efisensi HRD khususnya dan efisiensi nasional pada umumnya. 

• Membantu industri dalam sistem pengembangan karir dan remunerasi tenaga berbasis 
kompetensi dan meningkatkan produktivitas. 

2. Tenaga kerja • Membantu tenaga profesi meyakinkan kepada organisasi/industri/kliennya bahwa dirinya 
kompeten dalam bekerja atau menghasilkan produk atau jasa dan  meningkatkan percaya diri 
tenaga profesi.

• Membantu tenaga profesi dalam merencanakan karirnya dan mengukur tingkat pencapaian 
kompetensi dalam proses belajar di lembaga formal maupun secara mandiri.

• Membantu tenaga profesi dalam memenuhi persyaratan regulasi.
• Membantu pengakuan kompetensi lintas sektor dan lintas negara
• Membantu tenaga profesi dalam promosi profesinya dipasar tenaga kerja

3. Lemdiklat • Membantu memastikan link and match antara kompetensi lulusan dengan tuntutan kompetensi 
dunia industri.

• Membantu memastikan tercapainya efisiensi dalam pengembangan program diklat. 
• Membantu memastikan pencapain hasil diklat yang tinggi.
• Membantu Lemdiklat dalam sistem asesmen baik formatif, sumatif maupun holistik yang dapat 

memastikan dan  memelihara kompetensi peserya didik selama proses diklat.
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Sertifikasi Forensik Digital
● Certified Computer Examiner (CCE)

● Certified Hacking Forensics Investigators (CHFI)

● Certified Forensic Computer Examimer (CFCE)

● GIAC Certified Forensic Analyst and Forensic 
Examiner

● Profesional Certified Investigator (PCI)

Dapat dikaitkan
Dengan

pelatihan

Sertifkasi
LSP lebih
Memiliki
Landasan

hukum

Penyidik dan
Saksi Ahli

HARUS JELAS
kompetensi

Sertifikasi
Dilakukan
Di dalam

Negeri (massal
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JENIS SKEMA SERTIFIKASI PROFESI

Skema Sertifikasi Kualifikasi 
Kerja Nasional Indonesia 

Skema Sertifikasi Kualifikasi 
Okupasi Nasional

Skema Sertifikasi berdasar 
Paket Kompetensi (cluster)

Skema Sertifikasi Unit 
Kompetensi

Skema Sertifikasi Profisiensi

JENIS  SKEMA  URAIAN 

KKNI 1. Bersifat Nasional
2. Jenjang Kualifikasi terdiri dari  9 Level
3. Setiap Level disusun dengan  sejumlah Unit 

Kompetensi berdasarkan Deskripsi KKNI 
4. Ditetapkan oleh Otoritas Kompeten 

OKUPASI atau JABATAN 
NASIONAL 

1. Bersifat Nasional 
2. Dapat berupa Jabatan Fungsional atau 

Struktural   yang merujuk pada Standar Jabatan 
Nasional atau Internasional

3. Setiap Jabatan disusun dengan sejumlah Unit 
Kompetensi yang sesuai dengan  Standar 
Jabatan Nasional atau  Internasional

4. Ditetapkan oleh Otoritas Kompeten 

KLASTER 1. Bersifat Kebutuhan Industri atau Organisasi 
Pengguna  (lokal) yang bersifat Khusus  pada 
suatu Industri

2. Setiap Klaster  disusun dengan sejumlah Unit 
Kompetensi yang sesuai dengan  kebutuhan  
Industri 

3. Ditetapkan oleh Komite Skema LSP bersama 
Industri Pengguna  

4. Nama Skema Klaster tidak boleh sama dengan 
okupasi nasional
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Lembaga Sertifikasi Profesi

Kompetensi
Kompetensi

Sertifikasi
LSP

Kompetensi
Kompetensi

Sertifikasi
Industri

Ujian SertifikasiUjian Sertifikasi

Pelatihan Berbasis Kompetensi

Portofolio

● SKM.POL-017.02.2018. Penyidik TP IT DAN CYBERCRIME
– RSK.PE05.001.01: Melaksanakan Penyelidikan Tindak Pidana IT dan Cyber Crime

– RSK.PE05.002.01: Merencanakan Penyidikan Tindak Pidana IT dan Cber Crime

– RSK.PE05.003.01: Melaksanakan Kegiatan Upaya Paksa

– RSK.PE05.004.01: Melaksanakan Pemeriksaan Saksi, Tersangka dan Ahli

– RSK.PE05.005.01: Melaksanakan Penyelsaian dan Penyerahan Berkas Perkara

– RSK.PE05.006.01: Melaksanakan Penyerahan Tersangka dan Barang Bukti

– RSK.PE05.007.01: Melaksanakan Penghentian Penyidikan TIndak Pidana IT dan Cyber Crime

● SKM.POL-050.01.2018 PEMERIKSA DIGITAL FORENSIK
– POL.PLF.FKF.13.1 Melaksanakan Pemeriksaan Teknis Kriminalistik Alat Digital di Tempat 

Kejadian Perkara

– POL.PLF.FKF.16.1 Melaksanakan Pemeriksaan Barang Bukti Alat Digital Secara Laboratoris 
Kriminalistik
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Relasi BNSP – LSP - TUK
● BNSP memberikan 

lisensi kepada LSP 
untuk melakukan uji 
sertifikasi

● LSP mengajukan 
skema yang dijadikan 
ujian sertifikasi

● TUK melaksanakan uji 
kompetensi dengan 
Asessor dari LSP

● PBK sebagai entitas 
terpisah dari LSP yang 
melakukan pelatihan 
berdasarkan SKKNI

Badan Nasional 
Sertifikasi Profesi
BNSP

Lembaga Sertifikasi Profesi (LSP)

Tempat Uji Kompetensi (TUK)

Pelatihan
Berbasis
Kompetensi
PBK

SKKNI
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Pemanfaatan SKKNI dan Okupasi

SKKNI
Digital

Forensik

Okupasi

Okupasi

Okupasi

SKKNI
Lainnya

Sertifikasi
 di LSP

Pelatihan

● Peta okupasi dapat 
dimanfaatkan:
– Melakukan pemetaan SDM bidang 

Forensik Digital

– Melakukan perekrutan dengan 
kompetensi yang lebih jelas

– Menyusun kamus jabatan/kamus 
kompetensi

– Menyusun karir path dan 
pengembangan karir

– Menjadi skema sertifikasi pada 
LSP

● Standard Kompetensi BUKAN 
HANYA untuk sertifikasi
– Untuk merencanakan kegiatan dan 

pengakuan magang

– Merencanakan kurikulum 
pelatihan dan pendidikan

– Merencanakan jalur karir
– Dipahami lebih universal tanpa 

terkait suatu produk
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Mengapa SDM Lembaga pemerintah

Lembaga
Pemerintah

SDM
Kebutuhan 

Internal

Persyaratan SDM
Pelaksana Pekerjaan

Industri
Penyedia

Layanan/Produk

Penyedia
Layanan

Pelatihan
LSP

EKOSISTEM INDUSTRI

Peraturan Menteri Nomor 24 
Tahun 2015, Tanggal 25 Juni 
2015, tentang Pemberlakuan 
Standar Kompetensi Kerja 
Nasional Indonesia Bidang 
Komunikasi dan Informatika

Lembaga
Penyelenggara

Negara

Lembaga
Penyelenggara

Negara

Lembaga
Layanan Publik (1)

Kesehatan + 
Keuangan

Lembaga
Layanan Publik (2)

Lainnya

Level >6

Level <6

Level >6

Level <6

Level >6

Level <6

Level >6

Level <6

Koordinasi

Pengelola Sistem Elektronik

650 x n

2000

650



Peta Okupasi dan SKKNI Digital Forensik

50Dr. rer. nat. I Made Wiryana

Kualifikasi Baku Jabatan Ind (2014)

● Peraturan Menteri Pendayagunaan Aparatur Negara dan Reformasi Birokrasi 
Republik Indonesia nomor 41 tahun 2018 tentang Nomenklatur Jabatan 
Pelaksana bagi pegawai negeri sipil di lingkungan instansi pemerintah
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Kompetensi ASN
● Peraturan Menteri PAN RB No 38 tahun 2017 tentang 

Standar Kompetensi Jabatan Aparatur Sipil Negara.  
Standar Kompetensi ASN adalah deskripsi 
pengetahuan, keterampilan dan perilaku yang 
diperlukan seorang  Aparatur Sipil Negara dalam 
melaksanakan tugas jabatan.

● Kompetensi ASN:
– Kompetensi Teknik adalah pengetahuan, keterampilan, dan 

sikap/perilaku yang dapat diamati, diukur dan 
dikembangkan yang spesifik berkaitan dengan bidang teknis 
jabatan. 

– Kompetensi  Manajerial adalah pengetahuan, keterampilan, 
dan sikap/perilaku yang dapat diamati, diukur, 
dikembangkan untuk memimpin  dan/atau mengelola unit 
organisasi.

– Kompetensi Sosial Kultural,  adalah pengetahuan, 
keterampilan, dan sikap/perilaku yang dapat diamati, diukur, 
dan dikembangkan terkait dengan pengalaman berinteraksi 
dengan masyarakat majemuk dalam hal agama,  suku dan  
budaya, perilaku, wawasan kebangsaan, etika, nilai-nilai, 
moral, emosi dan prinsip, yang harus dipenuhi oleh setiap 
pemegang Jabatan untuk memperoleh hasil kerja sesuai 
dengan peran, fungsi dan Jabatan.

UU No 5/2014 ttg ASN



Peta Okupasi dan SKKNI Digital Forensik

52Dr. rer. nat. I Made Wiryana

Struktur Organisasi  Kompetensi→

OK1

OK8

OK4 OK5 OK6

OK7

OK1 OK2
Okupasi 1

Okupasi 3

Okupasi 7

SKKNI A

SKKNI B

SKKNI C

● Unit Kompetensi A.1
● Unit Kompetensi A.2
● Unit Kompetensi B.1
● Unit Kompetensi C.1

● Unit Kompetensi A.1
● Unit Kompetensi B.2
● Unit Kompetensi B.3
● Unit Kompetensi B.4

● Unit Kompetensi C.1
● Unit Kompetensi C.3
● Unit Kompetensi C.5
● Unit Kompetensi C.7

OK9

● Unit Kompetensi A.1
● Unit Kompetensi A.1
● Unit Kompetensi A.2
● Unit Kompetensi A.3

● Unit Kompetensi B.1
● Unit Kompetensi B.1
● Unit Kompetensi B.2
● Unit Kompetensi B.3

● Unit Kompetensi C.1
● Unit Kompetensi C.1
● Unit Kompetensi C.2
● Unit Kompetensi C.3

● Unit Kompetensi A.1
● Unit Kompetensi A.1
● Unit Kompetensi A.2
● Unit Kompetensi A.3

OK3

Jabatan A

Jabatan B Jabatan C

Jabatan Kewenangan

KompetensiOkupasi

Okupasi Kompetensi

Kompetensi
Manajerial

Kompetensi
Sosial-

Kultural

Kompetensi
Teknis
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Pelatihan DEFR
Industri K/L/D

Menentukan
Skema Okupasi

Sasaran

LSP
Membuat

skema

Menyusun
Modul Pelatihan

Melaksanakan
Pelatihan

LSP
Melakukan
Sertifikasi

Jejaring kampus
IARC dan Asosiasi Terkait

1

2

3

4

5

● Langkah awal, Kominfo   menyusun partnership dengan industri dan K/L yang akan memanfaatkan hasil SDM
● Menyusun jejaring kampus, lembaga pelatihan,  Asosiasi Terkait,  yang akan menjadi host pelaksana pelatihan 
● Industri dan K/L/D harus terlibat dari awal
● Karena outcome dari kegiatan ini adalah sejauh mana hasil kegiatan ini dapat dimanfaatkan oleh industri dan 

publik

Menentukan
Mekanisme 
sertifikasi
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Insiden dan Digital Forensik

Incident
Incident
Analysis

Forensik

Bukti Digital

Perbaikan

Kegiatan lainnya
Misal koordinasi, 
Laporan, eksalasi, dsb

Forensik digital tidak hanya untuk kasus yang terkait 
UU ITE atau Kamsiber, tetapi juga kepada kasus lain, 
seperti pidana, perdata, dan agama (pernikahan)
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Ancaman Anti Forensik

 Menghindari deteksi
 Menyulitkan pengumpulan informasi
 Membuat waktu pemeriksaan lebih lama
 Membuat kepercayaan publik berkurang 

terhadap metoda penyidikan/forensik
 Membuat perangkat pencari bukti tak 

bekerja
 Langkah menghapus jejak:

 Mencoba menghapus log
 Mencoba menyerang sehingga tool untuk 

mengawasi tak bekerja (misal IDS/IPS menjadi 
tak berfungsi)

 Memenuhi log file sehingga akhirnya tidak 
direkam

Ancaman Anti Forensik

 Situs-situs pemerintah, Kegiatan forensik hanya 
dilakukan SETELAH kejadian (incident)

 Tidak dimasukkan di dalam pertimbangan 
pengembangan sistem.  Sistem “sensitive” dibangun 
tanpa pertimbangan forensik,

 Perbankan, EKTP, Sistem rumah sakit, KPU, dll

 CCTV tidak dikelola utk memenuhi penggunaan 
sebagai bukti digital

 Permasalahan: 

 Ketika terjadi incident data bukti tidak 
tersimpan (log tidak disimpan dan tidak 
di”hash”)

 Ketika terjadi incident recovery sulit dilakukan 
tanpa membutuhkan waktu lama agar bukti 
dapat dipreservasi, sistem tetap beroperasi dan 
dapat diforensik

 Ketika incident bukti untuk di'korelasi' menjadi 
sulit 
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Implikasi tingkat sistem

Sistem 
Yang

Aman, handal
dan terpercaya

Metoda
Pengembangan

Jenis 
Teknologi

Tata Kelola

Kriteria
Forensik

Kriteria
Fail tolerant

Kriteria
Beban

Development
Life Cycle

Kriteria
Pengujian

 Apakah log terkelola dengan baik, apakah 
memungkinan Live Forensik

 Kompetensi forensik juga untuk pengembang 
sistem
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Dukungan Forensik pada Sistem

Catatan
Log

Sistem Elektronik

Apakah selalu tersedia
Apakah bisa diedit oleh pengelola sistem
Apakah ditanda-tangan digital?

Aplikasi

Dukungan Live
Forensic

Dukungan Live
Migration

Aplikasi

Dukungan Live
Forensic

Dukungan Live
Migration

Aplikasi normal

Back door yang disiapkan

Misal pada sistem terkait perizinan, pembayaran

Pengguna normal

Akses khusus

Bagaimana 
menemukannya?

Aplikasi dikembangkan pihak ke-3

Aplikasi yang tak boleh dimatikan
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IPKIN
Perjalanan Keprofesian TIK

Ikatan Profesi Komputer dan 
Informatika Indonesia

http://www.ipkin.or.id 

● 1979 : Konferensi Komputer Nasiponal (KKN) 
Pertama di Indonesia, 

● 1980:  Konferensi SEARCC 3 di Indonesia
● Kode Etik Profesi bidang TIK 
● Doktoral dan Master Kollokuium, Klinik Jurnal 

Ilmiah (Dirjen Dikti – HIVOS), Internasional 
Conference dan Journal Ilmiah

● Pemetaan dan survey SDM TIK (Kominfo, 
Aptikom)

● Pengembangan Standard Profesi dari era SRIG-
PS 1995 dengan SEARCC, Pengembangan 
Standard Kompetensi Kerja Nasional Inodnesia 
(SKKNI, Pemaketan Kerangka Kualifikasi 
Nasional Indonesia ( KKNI) dan Peta Okupasi 
(dari tahun 2005) – Kominfo, Kemnaker, 

● 1962, komputer pertama diinstal 
di Indonesia (PT Stanvac)

● 1965, kelompok pengguna IBM
● 20 Mei 1965, Badan Kerjasama 

Otomasi Negara (BAKOTAN)
● 18 April 1974  - Himpunan 

Pengguna Komputer Indonesia 
(HPKI)

● 20 Juli 1974 – Ikatan Pengguna 
Komputer Indonesia (IPKIN)

● 1975 IPKIN  berbadan  hukum
● 1990, Ikatan Profesi Komputer 

dan Informatika Indonesia

Sejarah dan Aktifitas

Prinsip Standar 
Teknis
Prinsip Kompetensi 
Prinsip Tanggung 
Jawab Profesi
Prinsip 
Kepentingan Publik
Prinsip Integritas
Prinsip 
Objektivitas 
Prinsip 
Kerahasiaan
Prinsip Perilaku 
Profesional

KODE ETIK
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