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Terminologi

Cybercrime

Forensik
Digital

Investigasi
Barang
Bukti

Bukti Elektronik

Bukti Digital

Temuan Bukti Digital

Objek
Pemeriksaan

DF

UU ITE 2008 : Tidak menyebutkan terminologi bukti
digital, yang ada adalah : informasi elektronik –
dokumen elektronik – sistem elektronik



Bukti Elektronik –
Bukti Digital

Bukti Elektronik Bukti Digital Temuan Bukti Digital
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Akuisisi dan Imaging Searching - Eksplorasi dan Analisa

Capture, record, log

Multimedia File Audio, Image, Video, Analisa Orisinalitas, Fakta

Akuisisi dan Imaging



Penanganan Barang
Bukti Fisik



Chain of Custody

Chain of custody adalah sebuah prosedur untuk 
secara kronologis melakukan pendokumentasian 
terhadap barang bukti serta pencatatan interaksi 
terhadapnya Giova (2011). 

Chain Of Custody adalah: “ A Road Map That Shows how evidence was collected, analyzed
and preserved in order to presented as evidence in court” Vacca (2005).



(Swisslog, 2014). 

Fungsi Chain of 
Custody





Bukti Elektronik (Fisik) 
dan Bukti Digital



¡ Sejumlah regulasi standar dalam hal
penanganan bukti digital, seperti ACPO, NIJ atau
ISO 27037, tidak menjelaskan dengan detail 
tentang mekanisme penyimpanan bukti digital 
(ACPO, 2012; Ashcroft dkk., 2004; BSN, 2014). 

¡ Bahkan terminologi yang masih digunakan
adalah definisi bukti digital dalam konteks
perangkat elektronik (fisik). 

¡ Perlu kajian dikalangan penegak hukum tentang
mekanisme untuk penanganan bukti digital agar 
bisa sejalan dengan penanganan barang bukti
fisik.



(Carrier dan Spafford, 2003)



Aktivitas yang mendukung pencatatan informasi bukti digital dan kontrol aksesibilitas
masih belum menjadi perhatian para pemeriksa atau praktisi forensik digital. Aspek
penyimpanan, pencatatan informasi dan kontrol aksesibilitas terhadap bukti digital
umumnya hanya diterapkan untuk kepentingan dokumentasi barang bukti fisik semata,
namun tidak pada bukti digital.

Temuan Lapangan
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Aturan Penanganan
Barang bukti Fisik

Perkap 10/2010 tentang Tata Cara 
Pengelolaan Barang Bukti

1. Memenuhi fungsi pengelolaan, yaitu: meliputi tata cara atau proses penerimaan, 
penyimpanan, pengamanan, perawatan, pengeluaran dan pemusnahan benda sitaan dari 
ruang atau tempat khusus penyimpanan barang bukti.

2. Adanya pejabat yang memiliki kewenangan untuk menerima, menyimpan, mengamankan, 
merawat, mengeluarkan dan memusnahkan benda sitaan dari ruang atau tempat khusus 
penyimpanan barang bukti. 

3. Adanya tempat khusus untuk penyimpanan barang bukti berdasarkan sifat dan jenisnya. 
4. Adanya prinsip-prinsip pengelolaan barang bukti: legalitas, transparan, akuntabel dan 

efektif.
5. Adanya kewajiban untuk melakukan pencatatan ke dalam buku register dan disimpan pada

tempat penyimpanan barang bukti



Pendekatan Berbasis
Regulasi





Digital Evidence Bag

Digital Evidence Container Souza (2013)

Konsep Dasar DEB (Turner, 2008a, 2005b)

Solusi penyimpanan bukti digital secara
imaginer melalui analogi kantong dan label 
pencatatan oleh Turner (2008a, 
2005b).Pendekatan DEB mengarah pada 
solusi struktur file yang dihasilkan dari 
proses imaging. Komponen utama DEB 
berupa Tag, Index dan Bag
diimplementasikan lewat 4 bagian format file
berupa : DEB Header, Evidence Unit, DEB 
Footer dan Tag Continuity Block (TCB). 



DF = {IPS, DOS, COS, (E, A, R)WC}, dimana:  

 I: Identifikasi bukti elektronik/ digital (Identification) terhadap 
Primary Source (PS) 

 D:  Sentralisasi penyimpanan bukti digital melalui Digital Evidence 

Cabinet (DEC) untuk objek Original Source (OS) 
 C: Chain of Custody Bukti Digital (Chain of Custody) untuk objek 

Original Source (OS) 

 E: Eksplorasi Bukti Digital (Exploration) untuk objek Working 

Copy (WC) 
 A: Analisa bukti digital (Analyze) untuk objek Working Copy (WC) 

 R: Presentasi/ Laporan bukti digital (Report) untuk objek Working 

Copy (WC) 
 DF = {Pi [DE WC, Tj, Lk] , Ci[DEOS]i}, dimana :  

 Pi: Proses pemeriksaan bukti digital  
 DEWC: Working Copy dari Bukti Digital  

 Tj: Teknik, Metode, Pendekatan, Sistim, Tools yang digunakan 

 Lk: Aspek Legal yang relevan 

 C:  Chain of Custody untuk bukti digital 
 DEOS: Original Source dari Bukti Digital 

 

Pemeriksaan bukti digital akan melibatkan
working copy dari bukti digital, teknik tertentu, 
serta aspek legal yang relevan. Pemeriksaan
terhadap bukti digital didukung oleh chain of 
custody dari bukti digital pada original source
yang tersimpan dalam Digital Evidence 
Cabinet.

Model CoC





Sentralisasi
Lemari Imaginer Penyimpanan

Bukti Digital

Warehouse: Laboratorium Forensika Digital FTI UII  
Lemari Rak Kantong Bukti Digital Identifikasi 

Pemalsuan Surat Damayanti Kaliurang 1. Handphone - Samsung Galaxy 
A20 

- IMEI: 
821209033352007 

Repository:  
/user/data/DEIC/case1/evidence1.dat 
2. Dekstop - ACER Veriton 

VZ4660G-D 
- Harddisk merk: 

WD Black 2TB 
WD2003FZEX 

Repository: 
user/data/DEIC/case1/evidence2.dat 
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• Post Acquisition àAdanya pola fikir
baru dalam hal penanganan awal
bukti digital dengan fokus pada objek
hasil akuisisi/disk imagining/file biner. 

• Model Bisnis àAda peran yang jelas
dari 4 katagori pihak yang 
berinteraksi dengan bukti digital. 

• Pseudo Metadata àAdanya rujukan
informasi untuk kepentingan chain of 
custody bukti digital dalam bentuk
elemen dan schema metadata statis
dan dinamis.

• Lemari Imaginer àAdanya
manajemen penyimpanan bukti digital 
yang lebih terstruktur melalui Cabinet, 
Rack, Bags dan Unit. Serta  
implementasinya melalui keterkaitan
antara barang bukti, lokasi olah tkp, 
nama kasus serta jenis kejahatannya.

• Access Control à dukungan keamanan
sistim penyimpanan bukti digital 
melalui kontrol terhadap akses pada 
resource yang dikelolanya. 

Komponen Prosedur

Komponen Teknis
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¡ UU ITE no 11/2008 dan revisinya melalui UU no 
19/2016, hanya mengenal istilah sistem elektronik, 
informasi elektronik dan dokumen elektronik (Pasal
5). Tidak dikenal istilah bukti elektronik dan bukti
digital seperti yang digunakan dalam terminologi
pada paparan ini. 

¡ Makna yang relevan dengan UU ITE tersebut adalah: 
bukti elektronik adalah bagian dari sistem elektronik, 
sementara bukti digital adalah bagian dari informasi
elektronik dan dokumen elektronik. Padahal faktanya
ada dua hal yang berbeda antara bukti elektronik
yang sifatnya adalah fisik dengan bukti digital yang 
sifatnya file biner. 



¡ Selama ini chain of custody diimplementasikan pada 
sistem elektronik. Sehingga hampir semua
implementasi dari chain of custody diorientasikan
kepada bukti fisik. 

¡ Dalam hal ini ada mindset dari aspek hukum yang 
belum sinkron dengan mindset dari aspek teknologi. 

¡ Perlunya pemahaman yang sama dari praktisi hukum
dalam mensikapi permasalahan bukti elektronik dan 
bukti digital dan chain of custody. 

¡ Diperlukan forum terbuka untuk sharing dan 
komunikasi agar terdapat sinergi pemahaman antara
peneliti, praktisi forensika digital dengan peneliti dan 
praktisi hukum. 



¡ Perlu dukungan teknologi yang dapat diterapkan
agar bukti digital dapat ditangani sebagaimana
halnya barang bukti fisik. 

¡ Namun demikian, untuk implementasi
sesungguhnya perlu diikuti dengan kajian dari
aspek hukum yang lebih komprehensif. 

¡ Ahli hukum harus mulai membuka wacana untuk
mempertimbangkan berbagai solusi yang ada
mengenai penanganan bukti digital sehingga solusi
teknologi yang ditawarkan dapat benar-benar
diadopsi dalam praktik penanganan bukti digital.



GREVZN XNFVU

http://forensics.uii.ac.id

http://www.decode.org/?q=GREVZN+XNFVU+


